COVID-19’1a ilgili Kara Paramin Aklanmasi ve Teroriin Finasmam Riskleri ve FATF’in
Beklentileri

2020 y1l1’nin sonlarina yaklastigimiz su giinlerde, basta Avrupa iilkeleri ve Amerika Birlesik Devletleri
olmak {izere iilkelerdeki artan vaka sayilariyla ve ikinci dalga kapanmalariyla birlikte COVID-19
hayatimizda olduk¢a 6nemli bir yer tutmaya devam ediyor. Salginin yaratmis oldugu ¢esitli zorluklarin
ve kiiresel ekonomi iizerindeki kritik etkilerinin iyi bir sekilde 6ziimsenmesi gelecek siirecte iilkelere ve
toplumlara yol gostermesi agisindan da biiyiik bir 6nem arz ediyor.

Bu ¢ergevede 2020°nin Mayis ayinda Mali Eylem Gorev Giicti’niin (FATF) yayinlamis oldugu COVID-
19 ile ilgili Kara Paranin Aklanmasi ve Terdriin Finansmani Raporu'’nun da éniimiizdeki dénemde
onemini korumasi hatta yeni karsilasilan durumlarla beraber ileride giincellenmesi bekleniyor. Bu rapor
temel olarak COVID-19 krizinden kaynaklanan yeni kara para aklama ve ter6r finansmani tehditlerine
ve giivenlik agiklarina yonelik zorluklari, 6rnek durumlari, sektordeki iyi uygulamalart ve politika
olusturucu diizenleyici ve denetleyici kurumlarin vermis oldugu ilk tepkilerin bir 6zetini ve ilgilili
tavsiyeleri iceriyor.

FATF raporunda basta dolandiricilik (fraud), siber suglar, kamu fonlarinin veya uluslararasi mali
yardimlarinin yanlis yonlendirilmesi veya kullanilmasi gibi COVID-19 ile ilgili suglardaki artigin,
yasadisi aktorler igin yeni gelir kaynaklari yarattiginin altin1 ¢iziyor. Bununla beraber COVID-19'u
kontrol altina almak i¢in alinan gesitli dnlemlerin de su¢ ekonomisini etkiledigini, suglu davraniglarim
degistirdigini, boylece kar amaci giiden suglularin farkli yasadisi davranis bigimlerine gegebildigini
belirtiyor.

Rapor’a gére COVID-19 salgini, kamunun ve 6zel sektériin diizenleme ve denetlemeden gelen kara
paranin aklanmasi ve terdriin finasmanini (AML/CFT) 6nleme yiikiimliiliiklerini uygulama yetenegini
ve silipheli iglem bildirimi ve uluslararasi igbirligine iliskin politika reformlarii etkilemektedir.

FATF’e gore bu tehditler ve giivenlik agiklari, ortaya ¢ikan kara para aklama ve ter6riin finansmani
risklerini temsil etmektedir ve bu riskler basta;

e  Suclularin miisterini tani tedbirlerini atlamanin yollarin1 bulmasina;

e Yasadisi fonlar1 tasimak ve gizlemek i¢in ¢evrimigi finansal hizmetlerin ve sanal varliklarin
kétiiye kullaniminin artmasina ;

o Gergek ve tiizel kisilerin yasadist gelirleri gizlemesi ve aklamasi i¢in bir ara¢ olarak
ekonomik canlandirma 6nlemlerinden ve konkordato ilan etme planlarindan planlarindan
yararlanmasina;

e Diizenlenmemis ve denetimin yetersiz oldugu finans sektorlerin artan kullanimnin suglulara
yasadis1 fonlar1 aklamak i¢in ek firsatlar yaratmasina;

e Yerel ve uluslararasi mali yardimin ve acil durum finansmaninin kétiiye kullanilmasi veya
kotii kullanima yonlendirilmesine; ve

e  Suclularin ve terdristlerin COVID-19'u ve bununla iligkili ekonomik gerilemeyi gelismekte
olan tilkelerde nakit yogun ve yiiksek likiditeli is alanlarina gegmek igin kullanmasina neden
olabilmektedir.

Artan Kara Paranin Aklanmasi Tehditleri

Rapor’a gore FATF iiyelerinden, gdzlemcilerinden ve agik kaynaklardan gelen raporlar, suglularin basta
artan dolandiricilik faaliyetleri ve siber suglar yoluyla COVID-19 salginindan kar etmeye ¢alistiklarini
gosteriyor.

1 https://www.fatf-gafi.org/publications/fatfgeneral/documents/covid-19-ml-tf.html
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Rapor’un yayinlandig: tarih itibariyle 6ne ¢ikan dolandiricilik faaliyetleri arasinda i) Yetkililerin
kimligine biiriinerek kisisel bilgilerin toparlanmasi ve maddi yardim toparlanmast; ii) T1ibbi malzemeler
ve ilaglar gibi temel triinlerde sahtecilik yaparak karsi taraflardan para toplanmasi; iii) Sahte hayir
kurumlari i¢in para toplanmasi; iv) COVID-19’a ¢oziim getirdigi iddia edilen sirket ve ¢oziimler igin
para toplanarak hileli yatirim dolandiriciligini yapilmasi yer aliyor.

Listelenen bu dolandiricilik faaliyetlerine ek olarak elektronik posta ve kisa mesaj (SMS) dolandiriciligi,
fidye yazilimi saldirilar gibi siber suglardaki artiglar, insan ticareti ve is¢ilerin somiiriilmesi ve ¢evrimigi
platformlarda ¢ocuk istismarinin yapilmasi da 6ne ¢ikan diger bagliklar olarak raporda yer aliyor.

Rapor’da FATF iiyeleri tarafindan COVID-19’1a baglantili herhangi bir terdrizmin finansmani tipolojisi
belirtilmemis olsa da Birlesmis Milletler? tarafindan yayinlanan bir bildiride terérizmle ilgili tehditlerin
devam ettigi belirtilmistir. Buna gore toplumun ve kamunun dikkati COVID-19'la miicadele
tizerindeyken terérist gruplarin da bu durumu terér ve terér finansmani faaliyetleri igin firsatlar
gorebileceginin alt1 ¢izilmistir. Bu ¢cergevede Birlesmis Milleter, COVID-19'a verilen uluslararasi insani
yardimlar ve miidahaleler arttik¢a, harcanacak fonlarin teréristlere ve terdrist gruplara gitmesi riskini
azaltmak amaciyla risk bazli yaklasimin uygulanmasi gerektiginin 6nemini vurgulamistir.

FATF Rapor’ un ikinci boliimiinde ise uluslararasi farkli diizenleyici ve denetleyici kurumlardan gelen
AML/CFTye iliskin politika uygulamalarina iliskin bilgilendirmelerde bulunmustur. Buna gére ortaya
¢ikan yeni risklerin ve giivenlik agiklarinin yonetilirken, COVID-19’a daha hizli yanit vermek amaciyla
alinmas1 gereken Onemlere, hizli ve etkili bir sekilde uygulanmasi gereken tedbirlere iliskin de
tavsiyelerde bulunmustur. Bu tavsiyeler arasinda asagidakiler yer almaktadir:

e COVID-19'un AML/CFT riskleri ve sistemleri iizerindeki etkisini degerlendirmek igin yerel
koordinasyonun ve ig birliginin saglanmast;

o Ozel sektorle olan iletisimin giiclendirilmesi;

e  Miisterini tan1 tedbirlerinde risk bazli yaklagimin tam olarak uygulanmasinin tesvik edilmesi;
ve

e Elektronik ve dijital 6deme se¢eneklerinin desteklenmesi.

Gelecek Adimlar

FATF 23 Ekim 2020 tarihinde gergeklestirdigi Genel Kurul Toplantisi'nda® yaymlamis oldugu bu
raporun hala gegerliligini korudugunu ve 6neminin de artararak devam ettiginin altim ¢izdi.

Ulkelerin aktif bir sekilde suclularin ve terdristlerin COVID-19 salginindan nasil yararlanabileceklerini
belirlemesi, degerlendirmesi ve anlamasi gerektigininin altin1 ¢izerken risk bazli yaklagimin da tespit
edilen kara paranin aklanmasi ve terdr finansmani risklerine iliskin tedbirlerin uygulanmasi ve risklerin
azaltilmasidaki 6nemini hatirlatt1.

Aklama ve Teroriin Finansmamyla Miicadele (AML) Calisma Grubu Hakkinda

Mevzuat Uyum Dernegi - Aklama ve Teroriin Finansmaniyla Miicadele (AML) Calisma Grubu olarak
aramiza katilacak iiyelerimizle birlikte karsilastigimiz bu tip zorluklart ve uluslararasi en iyi
uygulamalart detayli bir sekilde tartismayi, hazirladigimiz  ¢alismalart ilgili - paydagslarimizia
paylasarak toplumsal farkindalik olusturmayr ve mevcut uygulamalar gelistirmeyi amagliyoruz.

2 https://www.un.org/sg/en/content/sg/statement/2020-04-09/secretary-generals-remarks-the-security-council-
the-covid-19-pandemic-delivered

E http://www.fatf-gafi.org/publications/fatfgeneral/documents/covid-19-impact-oct-2020.html
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